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Journée Système
Authentification Centralisée
pour les applications Web
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Introduction
 Système d'authentification décentralisé
 Identification utilisateur par une URL
 Permet l'accès à des sites Web en lieu et place 

d'un login
 Pas de mot de passe nécessaire sur le site 

consommateur
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Principe (1/3)
 Choix par l'utilisateur d'un fournisseur d'identité
 Ce fournisseur conserve seul le mot de passe 

utilisateur
 Demande d'identification depuis site 

consommateur
 Enregistrement de la session
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Principe (2/3)
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1. L'utilisateur fournit son 
identifiant OpenID 
http://openid.dom.tld/user

2. Le consommateur initie un 
secret avec l'IDP OpenID

3. L'utilisateur s'identifie en 
HTTPS sur l'IdP

4. L'IdP vérifie auprès d'un 
annuaire

5. L'utilisateur est rerouté 
vers le service 
consommateur après 
validation

6. Le service consommateur 
autorise l'accès à 
l'utilisateur

Consommateur

IdP OpenID
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Principe (3/3)

Un mode relais est disponible :
 L'URL de l'utilisateur enregistrée dans un autre 

site Web (hors institution), mais pointe vers 
l'IdP institutionnel

 Le consommateur lit le site Web externe
 Le reroutage est fait vers le site institutionnel
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Sécurité
 Identifiants disponibles seulement dans 

l'annuaire
 Mots de passe cryptés en HTTPS
 Pas de mot de passe dans le consommateur
 Consommateurs peuvent limiter la liste des IdP 

autorisés
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Sites compatibles

 AOL

 Dailymotion

 Google

 Microsoft Windows Live

 Myspace

 Orange

 Sourceforge

 Yahoo

 Facebook

 Twitter

 Toodledo

 Livejournal

 4shared

 commonbox

 vinismo

 DJRadioblog

 unfuddle

 The west

 Online Cronjobs

 Le site du zéro

 Sur-la-Toile.com

 Passpack Password 

Manager

 Bigpoint

 ...

Source Wikipédia
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Fournisseurs d'identité
 Plusieurs grandes entreprises sont fournisseurs 

d'identité

 Et vous ?

 MyOpenID
 Verisign
 Yahoo
 Orange
 OpenIdissimo
 Clavid
...

Source Wikipédia
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Communauté Edu/Recherche
 On peut fournir le service IdP OpenID à nos 

utilisateurs
 Plusieurs logiciels libres disponibles en 

différents langages
 Nécessite 

 Un serveur Web HTTP et HTTPS
 Un annuaire d'authentification
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SimpleSAMLPHP (1/3)
 Logiciel libre en PHP
 Supporte OpenID client / serveur
 Authentification LDAP / Radius / SQL
 Shibboleth et SAML, IdP et SP
 Supporte le fédérations

 Disponible sur 
http://rnd.feide.no/simplesamlphp/

 Projet actif en 2010
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SimpleSAMLPHP (2/3)
 Pré-requis : Apache + PHP5
 Support LDAP(s) si nécessaire
 VirtualHosts 'auth.domain.tld' et 

'openid.domain.tld'
 Certificats HTTPS pour 'auth.domain.tld'
 Accès à ce serveur depuis Internet en HTTP et 

HTTPS
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SimpleSAMLPHP (3/3)
 Installer le logiciel
 Paramétrer la source d'authentification (LDAP)
 Activer OpenID Provider
 Placer le script relais dans le virtualhost 

"openid.domain.tld"

 Les utilisateurs peuvent s'identifier par

http://openid.domain.tld/username
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"OpenID"sation d'application

• Bibliothèque disponible dans plusieurs langages
– PHP, Python, Ruby, Java

• 35 lignes de code + bibliothèque de 262 lignes 
= version basique, mais fonctionnelle de 
OpenID

• Reste l'intégration dans VOTRE application !
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"OpenID"sation d'application
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Conclusion
 Déploiement facile
 Logiciels serveurs (Apache + PHP) disponibles 

partout
 Utilisation agréable pour les utilisateurs

 "OpenIDsation" d'application facile : librairies 
dans tous les langages courants
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Démonstration
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Questions ?

dominique.fournier@grenoble.cnrs.fr


